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向勒索经济SAY NO

解读新常态下的数据安全

1



Agenda

➔我们遇到的挑战

➔联想凌拓对于数据安全的见解

➔联想凌拓在数据安全方面的合作伙伴华睿泰

➔华睿泰对于数据安全的见解

➔我们一起帮助客户实现数据安全

2



2020 Lenovo NetApp. All rights reserved.

“勒索软件网络攻击已经是一门大生意，事实

上，研究预计每11秒就有一家企业被网络犯罪

分子攻击，到2021年，这些攻击造成的损失

成本将达到200亿美元左右。”
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（全球，截止六月）

https://www.blackfog.com/the-state-of-ransomware-in-2020/

https://www.blackfog.com/the-state-of-ransomware-in-2020/
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联想凌拓是谁？
我们如何看待勒索病毒？



联想凌拓

智能数据管理
解决方案及服务
致力于加速企业实现数字化转型
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最大化的一站式
全方位解决方案

双品牌策略 本地优化

我们的优势
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统一数据管理 Public Cloud

Hosting IDC DR Data Center

Data CenterPrivate Cloud

FOG

Backup

SnapMirror

SnapVault SureHA

HCI: Solidfire

DATA 
FABRIC

企业IT设施

私有云

公有云
多云
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勒索病毒是如何被感染的？

大多数勒索软件的攻击都是在文件遭到入侵破坏
时发生的，因此您的文件共享是组织中最易受攻
击的部分。文件共享是最终用户与数据中心进行
直接接触的地方，大多数勒索软件都是利用与最
终用户的交互从前门进行攻击的。只要您的组织
中有人收到恶意的电子邮件并点击了它，Bang
！您的文件共享就被感染了，左边是一则典型勒
索病毒入侵的过程演示。

如果您遭受到这样的入侵，您的选择只有：
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防护和应对措施是解决勒索病毒的两大法宝
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…

客户端
（终端客户，Windows/Linux）

CIFS/NFS

文件保护
• 黑白名单拦截勒索病毒
• 深度学习防范可疑用户（疑

似感染病毒用户）
• 基于用户或文件类型快速恢

复单个/多个文件

黑名单

*.*locked
*.*kraken
*.*crypto
*.*cry
*.exx

.pdf

.xls

.doc

.jpg

.giv

白名单

Pattern:
SMB…
SMB…
SMB…
SMB…

深度学习

应用保护

DPA备份一体机

Crypto Spike

快速应用保护
• 基于Ontap快照快速恢复应用

Oracle, Vmware, SQL

ECX

TS系列磁带产品

离线保护
• 备份系统
• 长期归档数据

服务器端
（应用系统、数据库、虚拟化等）

保护/物理链
接

链接

联想凌拓防勒索病毒解决方案
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联想与Veritas一直以来致力于帮助客户实现数据安全



传统应对之道（一）

Copyright © 2018 Veritas Technologies14

这是杀毒软件问题，只是系统安全加固并重视数据备
份

安全厂商建议：
1、及时更新杀软病毒库
2、及时进行数据备份

勒索病毒是安全
问题，安全问题
就找安全厂商



传统应对之道（二）

Copyright © 2018 Veritas Technologies15

1、更新杀软病毒库
2、使用传统windows
平台作为备份平台
3、不规范的备份策略

1、Windows 平台是勒索病毒主
要攻击目标。直接删除备份文件
2、无效备份策略导致数据无法
恢复



Veritas 防御勒索软件小贴士

防止
• 加固设备
• 可靠的备份
• 数据保护

检测
• 数据管理
• 第三方安全工具

恢复
• 可恢复
• DR 编排



高可用

• 应用可用

• 24/7 业务连

续

数据洞察

• 数据优化

• 数据合规

数据保护

• 持续数据保护

• 可恢复性

Veritas 驾驭数据安全

数据安全 数据管理的延伸
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BE 勒索病毒防御（一）

当未经授权的进程试图修改备份数据时，保护备份数

据不受外部攻击

保护Backup Exec磁盘存储不被未授权或非Backup 

Exec进程写入

只允许从Backup Exec受信任进程写入Backup Exec磁

盘存储
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BE 勒索病毒防御（二）

通过两种方式保护基于磁盘存储的数据

免受勒索软件攻击:

• 仅允许受信任的Backup Exec进程写入基于磁盘的

存储（在Backup Exec 20.4中引入）

•防止外部代码执行Backup Exec进程（在Backup 

Exec 21中引入）

付钱还是不付钱
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企业级可扩展架构
NetBackup Enterprise Server

Clients

Master server

Media
servers

NetBackup 备份域

• 支持Linux、UNIX平台

• 安全、稳定、无病毒侵入风险

• 硬件配置要求低，无需SSD等昂

贵设备

• 企业级扩展性

86,400 任务/天

无限制介质服务
器数量

无限制客户端数
量

• 多台Media Server间备份作业负载

均衡和故障切换

• 备份作业自动选择最优服务器
• SAN-Client技术，减少业务主机资

源占用

• 业务与备份设备隔离

• 提高系统稳定性、可扩展性和易管

理性
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NetBackup平台可靠性

可靠的安全加固

•采用Linux系统

•STIG安全加固

•NIST安全指导

•内置SDCS

安全的用户管理

•RBAC用户管理

•使用非常规不可交互用户管理

NBU

MSDP加密

•AES 256-bit加密

•符合FIPS 140-2 标准

漏洞检测

FindBug, PMD , Coverity代码分析

•运行时态漏洞扫描Nessus, Qualsys, 

Trustwave , OpenSCAP

•第三方工具入侵检测
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数据保护黄金法则 3-2-1

客户端 备份服务器 数据副本

备份数据

Catalog 数据
优化
复制 备份集

•三个数据副本以上

•2种介质选择

•通过NBU SLPs 进行数据副本生命周期管理
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Veritas 数据洞察

数据洞察分析

查找，汇总组织中的所有数据并为其分
配相对价值：
• 扫描识别并删除勒索软件
• 确保合规
• 优化存储空间
• 做出明智的数据决策
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可预测的灾难恢复（NetBackup & VRP）

Veritas Resiliency Platform

⚫一键编排复杂的恢复流程
⚫零中断演练可确保随时进行灾难恢复
⚫一款统一解决方案即可满足您的各种服务级别目标

86%
的生产服务需
要在 4 个小时
内恢复

Veritas Resiliency Platform

NetBackup 系统

编排
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联想与Veritas的
整套解决方案



2019 Lenovo NetApp Internal. All rights reserved. 26

…

客户端
（终端客户，Windows/Linux）

CIFS/NFS

快速应用保护
• 基于Ontap快照快速恢复应用

Oracle, Vmware, SQL

ECX

TS系列磁带产品

离线保护
• 备份系统
• 长期归档数据

服务器端
（应用系统、数据库、虚拟化等）

应用保护

DPA备份一体机

文件保护
• 黑白名单拦截勒索病毒
• 深度学习防范可疑用户（疑

似感染病毒用户）
• 基于用户或文件类型快速恢

复单个/多个文件

黑名单

*.*locked

*.*kraken

*.*crypto

*.*cry

*.exx

.pdf

.xls

.doc

.jpg

.giv

白名单

Pattern:

SMB…

SMB…

SMB…

SMB…

深度学习

Crypto Spike

保护/物理链接

链接
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让我们帮您打造
您的数据安全



谢谢！
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智慧数据构建智能世界


