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存储行业发展带来的SAN存储网络技术挑战
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SAN存储网络核心应用业务的信息安全防护

企业应用接入节点
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SAN网络隔离
通过访问控制列表
及软硬件隔离策略
保护存储数据流的

信息安全

利用Brocade Gen7
软硬件安全验证机
制来提高关键系统

业务的安全性

在Fabric中自动分
发SSL认证、引入
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SAN存储网络安全防护最佳实践

• 运行与应用业务关系匹配的zone配
置，清除无效zone，配置参数检查

• 开启符合运维环境需求的访问控制
列表管理：FCS、SCC、DCC、
IPFILTER

• 启用密码安全策略或AAA密码验证
管理

• 进行SAN存储环境的软硬件隔离，
持续关闭交换机的空闲端口

• 使用GEN7安全模块、GEN7 FOS安
全加固

Protect



SAN存储网络Non–stop应用保障架构设计

冗余架构设计及冗余技术特性应用最佳实践

• 双Fabric架构防止存储网络成为单一运行节点

• 服务侧双卡双Fabric接入防止上层应用在服务
器端成为单一运行节点

• 存储侧双控制器双Fabric接入防止上层应用在
存储端成为单一运行节点

• 双Fabric之间保持物理隔离，防止故障蔓延

• 双Fabric之间应尽量实现设备型号、网络规模
及微码版本的一致性

• 导向器设备应将级联链路分布在不同的业务
板卡上防止板卡组件成为单一运行节点

• 开启Trunk、FCIP-Trunk等冗余特性



利用博科自主功能特性保障 Non–stop 数据传输连续性

自主运维最佳实践
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拥塞信号通知

• 交换机对存储网络进行持续的健康检查及性能
监控，并当SAN存储网络存在拥塞状况时 通过
硬件（Gen7）和FOS操作系统(Gen6)来发送拥
塞信号

• 拥塞信号会同时发给数据流IO的发起端节点设
备和目的地端节点设备

• 终端节点设备在收到信号通知后能够采取以下
动作：

• 精确判断及定位拥塞位置节点

• 降低、放缓IO请求进而降低业务压力

• 通过重置方式进行业务恢复

• 在多路径环境下进行路径切换，将业务切换到正
常的链路路径上

• 上述特性Gen 7 平台全面支持，Gen 6 平台部
分支持

Over-utilized server

拥塞信号通知帮助SAN存储网络自主实现终端设备侧的问题自愈



SAN存储网络运维自动化最佳实践

减少人为动作失
误因素

改进数据分析方
法

提高生产效率 降低时间成本，
释放精力投入到
其它工作中

具备更强的数据
整合能力

结合运维经验进行代码设计，
更快更轻松地实现应用部署，

消除运维复杂性

快捷
开发运维

借助开放社区提供的代码资源，
利用REST API 构建自动化运

维方案并快速投入生产

开放化
社区资源

Automate
REST API                                             Python Ansible

使用自动化运维消除重复
性运维任务。简化管理并
跨所有基础设施进行协调

简化
运维工作



ASA C-系列
新闪存技术，针对大容量业务工作负载，如数据库、
VMware以及备份和恢复。

效率、可持续性并降低总拥有成本
• 从HDD或混合闪存升级至全闪存
• 显著减少存储空间占用和总拥有成本

ASA A-系列
针对关键任务和对性能要求高的数据库和虚拟化优化

极致性能
• 百万级IOPS
• 持续低延迟数据服务: 100µs

ASA系列 – 专为SAN架构优化的全闪系统

NVMe/FC, NVMe/TCP, FCP, iSCSI



ASA系列全闪为企业核心系统优化

通过对称的主动-主动架构实现 RPO=0 和 RTO=0业务连续性
保障，提供以下功能：

• 双向同步复制

• 真正的主动-主动模式和读写访问，提高性能和效率

• 对应用程序透明的故障转移和负载平衡

ONTAP 系统管理器和 vSphere Metro 存储集群（vMSC）完
美契合带来易用体验

NVMe over FC 就绪，性能提升而无需变更应用

安全保障
99.9999%单系统
可用性+双活支持
+集成数据保护

易用
高一致性管理
平台， 无缝集

成运营

降本增效
领先的存储效
率技术, 同等价

位更高性能

LUN 1 LUN 1

Site A Site B



ASA系列全闪为虚拟化平台优化

保持您的关键应用持续在线
启用数据库的同步复制，并具备自动故障转移功能

保护虚拟机数据
采用与云集成的工作流，并进行在线灾难恢复演练。.

简化应用程序的保护步骤
与应用集成的数据保护， 保障数据安全和应用程序状态。

保持应用程序性能
专为SAN和全闪优化，NVMe就绪，有效降低应用程序的读写延迟。轻松地从单一屏幕监控工作流程

易用
将数据管理、保护和移动工
作负载卸载至vSphere集成

存储。

高效
通过压缩、去重等存储效率
技术，实现存储容量减少
5-30 倍，并提高数据中心

效率 85-90%。

安全
将虚拟机级别的安全性和合
规性扩展到数据，以保护、

检测、补救和恢复。

保护
将虚拟机备份、恢复工
作负载卸载至ASA，实
现零 RPO 和低RTO 数

据复制。

优化
优化的闪存/NVMe性能，
适用于传统虚拟机以及容

器或人工智能应用。



端到端NVMe成功案例—xx省中医医院HIS系统

ASA 400 SMBC 业务连续性保障方案

DB720S DB720S

第七代光纤存储网络 + 专为关键业务优化的ASA系列全闪存储

客户简介

XX省中医院是国家中医药管理局首批全国示范中医院、国家中医临床研究基地，国家药物临
床试验机构、省级中医药数据中心， 是国家“四位一体”发展的省级三级甲等中医院

项目需求

◼ 改造核心业务平台基础架构

◼ 要求存储双活架构

◼ 不改变应用架构，提升核心系统事务处理速度

方案优势

◼ 高可用：ASA A400 99.9999%高可用, SMBC解决方案，进一步提升业务连续性保障

◼ 高效率：提供3.5倍实际可用容量，不冲击核心系统性能

◼ 保安全：自动勒索软件防范，最大化数据安全

◼ 强力驱动：第七代光纤技术 + ASA全闪 构成端到端NVMe 系统， 提升近2倍性能，业务系统透
明， 轻松应对高峰业务需求

◼ 升级无忧：无中断集群升级扩展能力 ，消除孤岛和痛苦的数据迁移



行业超大型存储网络

某大行，国内综合性金融服务提供商需求及挑战

• 现网中有大量已EOS的SAN导向器存在

• 已有存储正逐步升级为全闪存储，需提供足够带宽来支撑业务流量

• 现网中多个关键业务对SAN性能、功能和可靠性的要求高，需加强SAN应用
级监控和性能问题定位能力

• 日常工作中经常用到的清单快速汇总、可视化监控、精细化监控及问题高效关
联处理等方面缺乏有效手段

博科第七代大型存储网络技术

• 高性能低延迟，满足金融核心系统高频访问需求

• 更智能的可视化监控，提供应用级监控（IO指令），自主监控网络中性能瓶
颈点并自主处理

• 增强的诊断功能，自主定义各项监控指标阈值和触发动作，提升不同运维条件
下链路和性能的自动化诊断能力

• 配置博科SAN管理平台SANnav，满足数据中心SAN集中式可视化监控管理需
求。不断优化和简化SAN管理运行
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