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Astra产品介绍

Astra

保护

存储

迁移

防止应用程序停机和数据丢失
为您的Kubernetes应用程序提供简
单的应用程序感知备份和灾难恢复

减少耗时操作的工作量
轻松的集群升级和应用程序可移植性
简化了开发测试工作流程

按需扩展
灵活的云原生共享存储，可随应用程
序扩展

Any workload

Any Kubernetes

NetApp Astra

提供应用程序的数据连接 （Trident-ACP）& 管理即服务MaaS（ACS）或自管理软件（ACC）

Cloud Volumes Platform
ONTAP

Storage appliance

Any Cloud On-premises

简化在混合多云的Kubernetes中工作负载的的保护、迁移和数据存储



Astra能做什么？

Astra
Control

在多个云原生环境中发现应用程序并集中管理
• 支持多种Kubernetes平台

• 支持多种Driver Type

提供全面的企业级云原生数据保护能力
• 提供近线到离线的应用&数据备份

• 提供按需的应用&数据恢复

提供企业级的应用&数据容灾能力
• 提供两地三中心的数据灾备能力

• 提供自动化的站点切换的能力

提供应用跨云的迁移能力
• 提供云原生应用在私有云和公有云之间的带状态迁移

• 提供完整的数据生命周期的全量迁移



面向云原生的业务发展进程

DevOps Pipeline

中间件

Web服务

Metrics

数据可视化
IoT数据流（边缘）

机器学习&AI

数据库

CI/CD管道

构建自动化容器交付通道

应用程序现代化

利用容器技术构建微服
务架构，通过分布式、
跨区域和云的方式提升
业务的连续性

容器即服务

通过采集容器的可度量
指标，对容器化应用程
序的运营进行洞察，以
加速应用的迭代与开发

物联网数据连接

将度量采集扩展到数百万个入站
数据流，并确保数据不会丢失

人工智能与机器学习

快速的迭代模型和代码
通过数据科学家不断的修正共享
数据集来加速协作和学习，以提
升决策效率与生产力

数据库即服务

为所有的关系型数据库和
NoSQL数据服务构建安全且可
动态扩展的数据中心，以确保数
据在应用程序需要时随时可以获
取和出现

Astra提供全周期的应用、数据保护能力
为应用现代化提供企业级应用安全的一揽子解决方案



Astra产品架构

Astra Control Service

完全管理架构

ACS

NetApp

Cloud

Service

(GUI/API)

CSI

Protected Apps

AC Managed

K8s

Services

- GKE

- AKS

- AAD enabled AKS

- Private AKS

Persistent Volumes

Snapshots

Clones

PV Backup/Restore

Software as a Service

Public Cloud

App & Metadata

- Google Cloud Storage

- Azure Blob

- AWS S3

Cloud Insights : Logs/Metrics

Upstream Kubernetes | Rancher RKE | RedHat OpenShift CP | VMware TKG/TKGi

ACC (API, UI)

AC Managed

K8s

Cluster

Protected Apps

AC Managed

K8s

Cluster(s)

CSI

Protected Apps

AC Managed

K8s

Cluster(s)

CSI

- ONTAP S3

- StorageGrid

- Generic S3

Storage Classes

Persistent Volumes

Snapshots/Clones

Storage Classes

Persistent Volumes

Snapshots/Clones

Customer Managed

Public CloudOn-prem

NetApp SnapMirror

Astra Control Center

自管理架构

PV Backup/Restore

CSI

Object store

Object store

FSxCVS ANF

EBSADGPDCVO
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Astra产品更新-Trident ACP
除了基于Astra Trident CSI的功能外，还具有高级存储资源调配和管理功能

Astra Trident Astra Control Provisioner

开源 闭源

ONTAP Driver Type Multi Driver Type

基本CSI能力+volume import Trident能力+高级数据管理能力

容器与PVs之间的传输加密
SnapMirror关系注册到CRD管理

基于Qtree的快照支持
导入ONTAP中的现有快照（做为SnapMirror的一部分）
通过CRD还原快照到卷，而不是通过CSI的规范的一部分

从CRD更新SnapMirror的关系操作

从GitHub获取 通过Now ID获取



Astra产品更新-Trident ACP

Metadata
DaemonSet

Deployment

Pods

ConfigMaps

Secrets

Service account

PersistentVolumes

PersistentVolumeClaims

Storage volumes

CVS

ANF

FSx

Managed clusters

ACP (Trident)

SVC

SVC

SVC

SVC

Storage 

Clusters

Apps

Snapshots

Backups

Metadata

Astra Control

Astra queries 

Kubernetes APIs

ACP (Trident) gathers 

storage schema

Metadata collected 

and recorded

1

2

3

EBS

AD

GPD

在未来ACP将会替代Trident成为Astra Control的新组件

New driver type
For ACP

Longhorn

NVME/TCP Support
（Trident & ACP）



Astra产品更新-UI

整体视觉设计更趋近于超
大型规模的产品的界面

更新的UI逻辑，应用发现
基于集群而非全局，你现
在可以在集群页面展示发
现的应用，而非在应用管
理界面去发现应用

为托管集群和应用提供更
为直观和详细的信息摘要



Astra产品更新 API/SDK

Astra Control Interface
Web-based user interface

Astra Control API
Swagger, Scripting, Ansible, 

Terraform

Astra Control SDK
Provides a CLI, python libraries, 

documentation, and code 

samples

• 不同用户的SRE希望有不同
的方法与Astra交互

• 用户可以通过基于Web的
用户界面或REST API与
Astra Control进行交互

• 此外，还有一个Python 
SDK/CLI，可以轻松地与
Astra Control API接口。

• Astra Control的用户想要
一个UI的替代品。Astra 
Control SDK提供了一个
未绑定的开发工具包，使
这些用户能够通过各种功
能，包括CLI、python库、
文档和代码示例。



Astra产品更新 SDK

Unopinionated, multiple ways to install and consume



Astra产品更新 remote Authentication

Astra Control Center支持
LDAP/AD Server

通过API 或 web UI 配置 LDAP认证

利用LADP的用户名和组的命名空间
来约束RBAC

可选的UPN（UserPrincipleName
）支持，作为用户名电子邮件地址
的替代方案

支持具有角色继承的远程组



Astra产品更新 更灵活的应用定义范围

由于K8没有应用程序的概念，用户很难知道哪些
数据应用程序需要保护。

Astra Control使用Astra Control的名称空间和标签将K8s对象绑
定在一起，形成托管应用程序。Astra将在定义管理应用程序时包
含集群范围的资源，并允许客户通过标签或GVK
（GroupVersionKind）包含额外的集群范围资源。Astra Control
还可以保护仅限数据的应用程序（没有任何pod的应用程序）

Problem

Solution

Kubernetes Cluster

wordpress-mysql

mysql
Mutating

Webhook

Configuration

Validating 

Webhook 

Configuration

Kubernetes Cluster

Namespace: data-only

Application: customapp1

Namespace: 

wordpress-mysql



Astra产品更新 Qtree备份支持

Secondary storageSource storage

Clusters

Apps

Snapshots

Backups

Metadata

Astra Control

Write to 
object store

Backup 

app config

1

2

3

5

4
Cluster or 
namespace 

Application

SVC

SVC

SVC

SVC

Freeze/ thaw

Ontap-nas-economy storage class

ACP

Temporary 

parent snap

过去企业级客户在使用 qtrees/nas-economy PVs 
时(不支持快照)， 同样需要对应用程序与数据提供
保护。

Astra Control Provisioner提供了备份和恢复功能，可
以为使用ontap-nas-economy存储类的存储后端启用
这些功能。

Problem

Solution



Astra产品更新 不可修改的备份

企业级客户对于备份数据的安全性与不可被串改性
在云原生环境中同样重要。

Astra Control 当前可以向备份数据提供不可更改的生
命周期管理。

Problem

Solution
Secondary storagePrimary storage

Clusters

Apps

Snapshots

Backups

Metadata

Astra Control

SnapshotVolume

Write to 
object store

Backup 

app config

1

2

3

5

4
Cluster or 
namespace 

CVSANF FSx

Application

SVC

SVC

SVC

SVC

Freeze/ thaw



Astra产品更新 可选择的数据恢复

恢复应用程序需要恢复应用程序的快照或备份中包
含的所有对象和数据。这可能会覆盖不应覆盖的对
象和/或数据

选择性地还原资源，并按名称、标签或GVK
（GroupVersionKind）从快照或备份中包括或排除。

Problem

Solution

选择需要用于恢复的快照或备份副本1

Source storage

CVS

ANF

FSx

Source cluster 
or namespace

Application

SVC

SVC

SVC

SVC

Destination cluster 
or namespace

Application

SVC

SVC

SVC

SVC

Clusters

Apps

Snapshots

Backups

Metadata

Astra Control 在Astra Control中配置包括
或剔除规则:
• Name

• Label

• GVK
使用已定义的包含或排除的应用程
序资源还原到现有或新的命名空间

或群集
2

Secondary storage



Astra产品更新 恢复数据到不同的存储类

数据在恢复时，因为恢复环境与资源配置的不同，
需要将数据恢复到不同的存储类型

Astra Control允许在恢复命名空间时选择不同的存储
类。

Problem

Solution

Select an existing snapshot or backup
1

Primary storage

Source cluster 
or namespace

Application

SVC

SVC

SVC

SVC

Destination cluster 
or namespace

Application

SVC

SVC

SVC

SVC

Clusters

Apps

Snapshots

Backups

Metadata

Astra Control

User can select a different 

storage class for the restore

Restore namespace to a different 

storage class supported on the 

destination storage
2

Primary storage

ANFAD



Astra产品更新 应用的近源恢复

Namespace

clusters

apps

snapshots

backups

metadata

Astra Control

Restore

Original project/namespace

worker node(s)

mysql

mysql

Recovery 

Pod

Deploy app 
config from 

backup

restore

mysql

Object storage
bucket

Volume and snapshot operations

restore

R
e
a
d
 d

a
ta

mysql

mysql

在源命名空间恢复

通过应用程序快照或备份执行恢复

应用程序以前的状态替换现有的状态

恢复Kubernetes的对象

PV数据的恢复可以从卷的快照或对象中
的快照备份副本进行恢复

用户可以选择性的恢复特定资源



Astra产品更新 拉伸的双活k8s集群

企业级用户需要K8s应用程序的持续可用性和数据
保护。

将Astra Control与MetroCluster和Astra Trident相结
合，提供了具有RPO=0的K8s应用程序可用性SLA以及
集成的快照和备份。。

Problem

Solution



Astra产品更新 可选择的数据恢复

主群集上的故障需要将应用程序从主群集故障转移
到辅助群集。需要采取特定于应用程序的步骤，以
便在故障切换时正确恢复复制的应用程序。

当复制的应用程序发生故障转移以启用特定于应用程序
的行为时，可以执行故障转移后挂钩。故障切换挂钩在
基于SnapMirror的灾难恢复解决方案中同时支持故障
切换和回切。

Problem

Solution
Primary storage Secondary storage

SnapMirror

Destination replicated 

application activated

2

Primary cluster

Application

SVC

SVC

SVC

SVC

Source application 

replication failover initiated
1

SnapMirror 

failover initiated

1

Clusters

Apps

Snapshots

Backups

Metadata

Astra Control

Secondary Cluster

Post-failover hooks executed 

on destination application

3

Application

SVC

SVC

SVC

SVC
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Astra——数智化时代下的先进生产力要素

Server

OS

DB

Server

OS

Application

Servers

hypervisor

Guest OS

Application

Guest OS

DB

AI Servers

OS

Job scheduling（K8S）

AI Workflow & MLOps

AI Frameworks

思考1
• 在过去数字化进程中，你通过什么方法来保护数字化

的生产工具和生产资料不被破坏，不被窃取？
• 通过什么方法来保护数字化生产的连续性？来确保持

续的价值产出？

思考2
• 在今天的数智化场景下，这些需求就不存在嘛？
• 是因为没有需求？还是没有手段？使我们对这个话

题避而不谈？



加入到ONTAP AI生态

AI DataStore

Networker

GPU Servers

Hardware Stack

Open System

Job scheduling（K8S）

AI Workflow & MLOps

AI Frameworks

Software Stack

谁能为AI应用
程序提供数据
保护？

Astra Control Center

自动的AI应用程序发
现

可量化的AI数据保护

统一的AI数据管理视
图

跨多云的AI应用灾备

跨云的AI应用程序迁
移

云原生的数据管理行
为

弹性的扩展架构



加入到ONTAP AI生态

ONTAP AI Stack

ONTAP 
Storage

NVIDIA 
GPU Server

• NVIDIA认证Stack
• 提供端到端NVME
• 按需横向非对称扩展
• 基于以太网环境

• 支持 Astra Plan（提供
多云跨云一体化合规解
决方案）

• 提供AI control Plan
（Data pipeline Tools）

• 支持NFS over RDMA 
（GDS 认证solution）

Astra Control Center

方案优势
• 经过验证的解决方案
• 最快的NFS（NFS over 

RDMA with GDS）提升
数据性能

• 主动防勒索技术，避免模
型、数据的安全威胁

• 支持按需的线性扩展
• 应用+数据的全生命周期

管理，提供在线、近线、
离线的企业级数据管理体
系

• 提供跨算力平台的应用/数
据快速部署、迁移、容灾
的能力，强化AI基础设施
的健壮程度并提供灵活性



谢谢！

联想凌拓
官方微信

Bilibili联想凌拓
空中沙龙

联想凌拓
渠道微信

官方网站：www.lenovonetapp.com

服务热线：400-828-3001 (呼叫中心）

400-116-0099（销售热线）

官方社交平台账号：

联想凌拓官方联络方式
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